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DIARIO OFICIAL DO ESTADO DE SAO PAULO

Publicado na Edicao de 28 de novembro de 2025 | Caderno Executivo | Secdo Atos Normativos

PORTARIA NORMATIVA DETRAN-SP N° 47, DE 27 DE
NOVEMBRO DE 2025

Dispde sobre a vistoria veicular e os requisitos operacionais,
tecnolégicos, de certificacdo e de seguranca dos sistemas
utilizados pelas empresas vistoriadoras no ambito do Estado
de S3do Paulo.

O PRESIDENTE DO DEPARTAMENTO ESTADUAL DE TRANSITO, no uso das das
competéncias e atribui¢cdes do artigo 5°, e do inciso |, do artigo 43, do Decreto estadual n° 69.053,
de 14 de novembro de 2024, alterado pelo Decreto estadual n°® 69.759, de 31 de julho de 2025, e
considerando os artigos 22, 120, 121 e 128 da Lei federal n® 9.503, de 23 de setembro de 1997, a
Resolucao CONTRAN n° 941, de 28 de marc¢o de 2022, a Resolucdo CONTRAN n° 993, de 15 de
junho de 2023, e o contido no processo n° 140.00712856/2025-01,

RESOLVE:

CAPITULO |
DAS DISPOSICOES INICIAIS

Art. 1° Esta Portaria Normativa dispde sobre a vistoria veicular e os requisitos
operacionais, tecnoldgicos, de certificagdo e de seguranca dos sistemas utilizados pelas empresas
vistoriadoras no ambito do Estado de Sdo Paulo.

Art. 2° Para os fins desta Portaria Normativa, considera-se:

| - empresa vistoriadora: pessoa juridica de direito publico ou privado habilitada pelo
Departamento Estadual de Transito (DETRAN-SP) para o exercicio da atividade de vistoria veicular,
nos termos da Resolu¢do CONTRAN n° 941, de 28 de mar¢o de 2022;

Il - empresa integradora: pessoa juridica de direito publico ou privado credenciada no
DETRAN-SP para o fornecimento de sistema tecnoldgico para integracdo de dados de vistoria
veicular aos sistemas informatizados da autarquia;

[ll - empresa auditora: pessoa juridica de direito publico ou privado credenciada pelo
DETRAN-SP para a realizacao de atividades de controle de qualidade e verificagdo da conformidade
dos procedimentos de vistoria veicular, nos termos da regulamentacao vigente;

IV - Vistoria de:

a) ldentificagdo Veicular: procedimento destinado a conferéncia dos elementos
identificadores do veiculo, como numero de chassi, motores, plaquetas, etiquetas autocolantes,
marca¢do de vidros, caracteristicas externas e outros sinais de identificacdo, com o objetivo de
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verificar a autenticidade, originalidade e integridade desses elementos e sua correspondéncia com
0s registros constantes nas bases de dados do 6rgdao executivo de transito e da administracao
publica, sendo exigida nas seguintes hipoteses:

1. preparacao para leildo, nos termos do art. 7°, 8 1°, da Resolucdo CONTRAN n° 623,
de 6 de setembro de 2016;

2. transferéncia de propriedade para seguradora, nos termos do art. 14, 88 6° e 7°, da
Resolu¢cdao CONTRAN n° 810, de 15 de dezembro de 2020;

3. consolidacao da propriedade pelo credor, nos termos do art. 3°, 8 1°, e art. 8°-B do
Decreto-Lei federal n® 911, de 1° de outubro de 1969;

4. emissao de laudo fotografico para baixa do registro do veiculo, nos termos do art.
3°, § 3°, da Resolu¢dao CONTRAN n° 967, de 17 de maio de 2022, e Portaria Normativa DETRAN-SP n°
35, de 8 de novembro de 2024;

b) Seguranca Veicular: procedimento técnico que tem por finalidade avaliar as
condi¢cbes de seguranca do veiculo, com foco nos equipamentos obrigatorios e demais
componentes essenciais a seguranca veicular, sendo exigida nas seguintes hipdteses:

1. transferéncia de propriedade ou de domicilio intermunicipal ou interestadual do
proprietario do veiculo, nos termos do art. 2° da Resolu¢gdo CONTRAN n° 941, de 28 de marc¢o de
2022;

2. regulariza¢do de veiculo, nos termos do art. 271, 88 9°-A a 8§ 9°-D, da Lei federal n°
9.503, de 23 de setembro de 1997;

3. entrada e saida de veiculo usado no Registro Nacional de Veiculos em Estoque
(RENAVE), nos termos do art. 3°, inciso lll, da Resolu¢cdo CONTRAN n° 941, de 2022, e Portaria
Normativa DETRAN-SP n° 32, de 12 de agosto de 2024,

4. liberagdo de veiculo removido, nos termos do art. 271, 8 2°, da Lei federal n° 9.503,
de 1997;

5. regularizacao de veiculo com placas alfanumeéricas de duas letras, nos termos do
Oficio Circular n° 772/2017/CGIE/DENATRANY/SE;

6. registro de veiculos de fabricacdo artesanal, nos termos do art. 7° da Resolucao
CONTRAN n° 699, de 10 de outubro de 2017;

7. registro de ciclomotor que ndo possua Certificado de Adequacdo a Legislacao de
Transito (CAT), nos termos do art. 14, inciso Il, da Resolucao CONTRAN n° 996, de 15 de junho de
2023;

8. correcao de dados na Base de indice Nacional (BIN), nos termos do Anexo | da
Resolucdao CONTRAN n° 916, de 28 de marco de 2022;

9. emissdo de laudo para modifica¢des permitidas em veiculos zero km, nos casos sem
previsdo de Certificado de Seguranca Veicular (CSV), nos termos do Anexo V da Resolucao
CONTRAN n° 916, de 2022;

c) Estrutura e Altera¢do Veicular: realizada na classificacao de veiculos com danos de
pequena, média ou grande monta, exigida na hipdtese de emissdao de laudo de classificagdo de
danos, nos termos do art. 2° da Resolu¢gdo CONTRAN n° 810, de 15 de dezembro de 2020;
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Art. 3° Os sistemas utilizados pelas empresas vistoriadoras deverdo ser auditaveis e
atender aos requisitos operacionais, tecnoldgicos, de certificacdo e de seguranca estabelecidos
nesta Portaria Normativa.

CAPITULO I
DO PROCEDIMENTO DE VISTORIA VEICULAR

Art. 4° O procedimento de vistoria veicular devera ser realizado em sistema
tecnolégico fornecido por empresas integradoras.

§ 1° O sistema tecnolégico de que trata o caput deste artigo devera ser
operacionalizado por meio de dispositivo movel, o qual devera ser capaz de capturar, registrar e
transmitir os dados e imagens georreferenciadas exigidos nesta Portaria Normativa, podendo
comunicar-se com infraestrutura computacional remota para execu¢do de funcionalidades
complementares, inclusive as de validacao, cruzamento de informacgdes e aplicacao de algoritmos.

8 2° Nas etapas do processo de vistoria de identificagdo veicular e de estrutura e
alteracdo veicular que ndo exijam validacao on-line, sera admitido, em caso de indisponibilidade
momentanea de conectividade, o armazenamento temporario dos dados no dispositivo movel
utilizado, ficando a validacdo e o encerramento da vistoria condicionados a transmissdo dos dados
armazenados.

Art. 5° Sdo etapas a serem observadas no procedimento de vistoria veicular:
| - verificagdo do local de vistoria veicular, que devera:

a) estar previamente validado, mediante verificacdo de sua localizacdo geografica por
Global Positioning System (GPS) e Internet Protocol (IP);

b) ser submetido a monitoramento continuo durante toda a vistoria veicular, com
interrupcdo imediata da atividade sempre que identificada qualquer irregularidade que
comprometa a seguranca ou a qualidade da vistoria;

Il - verificacdo de identidade, compreendendo:

a) a confirmac¢ao da identidade do vistoriador e do cidaddo responsavel pelo veiculo,
por meio de coleta fotografica com tecnologia liveness que permita a autenticagdo biométrica
facial;

b) o registro e a validacdao do documento de identidade do cidaddo responsavel pelo
veiculo, por meio de coleta de imagem fotografica;

C) o registro, em sistema auditavel, dos dados de identificacdo do vistoriador e do
cidadao responsavel pelo veiculo;

[l - registro fotografico de todos os angulos do veiculo, com transmissdao das imagens
para os sistemas informatizados do DETRAN-SP, mantendo-se a rastreabilidade e a integridade dos
registros;

IV - filmagem do veiculo;

V - registro fotografico do numero de identificacao veicular (VIN), com aplicacdo de
tecnologia de Reconhecimento Optico de Caracteres (OCR) para leitura e validacdo automatica dos
caracteres, permitindo, em caso de falha na leitura, a correcdo manual assistida, hip6tese em que
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o sistema devera registrar o evento, identifica-lo como exce¢do e encaminha-lo automaticamente
para auditoria, com sinalizacdo destacada da intervencao manual realizada;

VI - verificacdo de itens de seguranca veicular e classificacdo do resultado,
compreendendo:

a) a verificacdo e aprovacdo dos itens obrigatérios constantes do Anexo | desta
Portaria Normativa, bem como das condi¢des gerais do veiculo;

b) a classificagdo do resultado da vistoria, nos seguintes termos:
1. aprovado: em conformidade com a legislacao vigente;
2. aprovado com apontamento: em conformidade, com observa¢des nao impeditivas;

3. reprovado: com constata¢gdo de nao conformidades impeditivas de identificagdo ou
seguranca veicular.

8 1° As vistorias veiculares que incluem verificacbes e analises adicionais, inclusive
aspectos estéticos ou de leitura e armazenamento dos modulos eletronicos do veiculo, poderao
ser utilizadas para transferéncia de propriedade do veiculo ao adquirente, desde que verificados os
incisos deste artigo e itens obrigatérios previstos no Anexo | desta Portaria Normativa.

82° As filmagens do veiculo deverdo:

| - ser realizadas em dois videos distintos, com registro em 360 graus, conforme
especificacdes técnicas estabelecidas pelo DETRAN-SP;

Il - iniciar da traseira ou da dianteira do veiculo e terminar no mesmo ponto de partida,
com pausa entre as voltas de, no maximo, 120 segundos observando os seguintes critérios:

a) no primeiro video, deverdo ser capturadas imagens do veiculo com todas as partes
fechadas e vidros cerrados, registrando-se a volta completa em 360 graus, com movimentos
horizontais e verticais, se necessario, abrangendo obrigatoriamente os seguintes itens:

1. para-brisa;

2. limpador de para-brisa em funcionamento;
3. para-choques dianteiro e traseiro;

4. placas;

5. todos os pneus, com os dianteiros estercados, evidenciando a banda de rodagem e
o indicador de desgaste da banda (Tread Wear Indicator - TWI);

6. sistema de sinalizacdo e iluminagdo em funcionamento, com seus respectivos
dispositivos;

b) no segundo video, deverao ser capturadas imagens do veiculo com portas, capb,
porta-malas ou cacamba abertos, registrando-se os seguintes itens:

1. compartimento do motor com o veiculo em funcionamento;

2. interior do veiculo, incluindo bancos, vidros, espelhos retrovisores, funcionamento
dos cintos de seguranca e painel aceso;

3. compartimento de bagagem, porta-malas ou cacambas abertos;

4. estepe fora do veiculo, evidenciando a banda de rodagem e o TWI;
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5. equipamentos obrigatérios posicionados em seu local de origem.
§ 3° O sistema tecnoldgico devera:
| - validar presenca fisica do veiculo por meio de visao computacional;

Il - registrar, de forma auditavel, toda e qualquer hipdtese de interrupcdo do processo
de vistoria, incluindo o motivo da paralisacdo e as etapas concluidas até aquele momento,
garantindo a transparéncia e a rastreabilidade das acdes;

[l - gerar alerta imediato ao vistoriador, na hipétese de divergéncia entre a imagem do
VIN e os dados cadastrais do veiculo.

8 4° Ficam dispensadas a confirmacdo, o registro e a validacdo da identidade do
responsavel pelo veiculo nas vistorias de:

| - identificacao veicular;
Il - seguranca veicular para:

a) entrada e saida de veiculo usado no Registro Nacional de Veiculos em Estoque
(RENAVE);

b) liberacao de veiculo removido;
[l - estrutura e alteracao veicular.

8§ 5° A verificacdo de itens de seguranca prevista no inciso VI do caput deste artigo e a
filmagem prevista no § 2° deste artigo somente serao exigidas na vistoria de seguranca veicular.

8 6° O DETRAN-SP podera definir o tempo maximo para realiza¢do da vistoria veicular.

Art. 6° O DETRAN-SP podera implementar regras sistémicas de carater impositivo,
voltadas a prevencdo e eliminacdo de condutas vedadas ou estatisticamente invidveis no ambito
das vistorias veiculares, com fundamento em evidéncias técnicas, dados consolidados ou padrdes
de recorréncia.

Paragrafo Unico. As regras sistémicas de carater impositivo poderdo incluir, entre
outras:

I - bloqueio automatico de laudos por inconsisténcia técnica ou estatistica;

Il - geracdo de alertas para padrdes de comportamento atipicos, com base em analise
de dados historicos;

[l - exigéncia de revisdao obrigatéria por auditoria manual em caso de recorréncia de
apontamentos.

CAPITULO Il
DOS REQUISITOS OPERACIONAIS, TECNOLOGICOS, DE CERTIFICACAO E DE SEGURANCA

Art. 7° Os sistemas tecnoldgicos utilizados pelas empresas vistoriadoras para a
realizacdo de vistoria veicular deverao dispor dos seguintes requisitos:
| - operacionais:

a) sistema tecnolégico de vistoria veicular: o sistema deve permitir a realizagdao de
vistoria veicular completa, incluindo a verificacdo de todos os elementos de identificacdo veicular
previstos na Resolucdo CONTRAN n° 941, de 2022;
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b) captura de imagens estaticas e filmagem do processo de vistoria veicular: o sistema
tecnoldgico deve permitir que todo o processo de vistoria veicular seja filmado em etapas e sem
interrupgoes;

c) rastreabilidade das etapas da vistoria: o sistema tecnoldgico deve garantir a
rastreabilidade de todas as etapas da vistoria veicular, desde o seu inicio até a emissao do laudo,
com registros detalhados de cada a¢do executada;

d) validagdo automatica: o sistema deve possuir recursos tecnolégicos para verificar,
de forma automatizada, a consisténcia dos dados de identificacao veicular informados, conforme
parametros estabelecidos pela Resolucdo CONTRAN n° 968, de 20 de junho de 2022;

e) coleta e validacao biométrica facial com prova de vida da identidade do vistoriador e
da pessoa responsavel pelo veiculo no momento da vistoria: o sistema tecnolégico deve garantir
que a identidade das pessoas envolvidas no processo seja validada por meio de biometria;

Il - tecnolégicos:

a) reconhecimento O6ptico de caracteres: o sistema tecnolégico deve empregar
tecnologia de reconhecimento dptico de caracteres para a validagdo automatica dos itens de
identificagdo veicular;

b) visdo computacional: o sistema tecnoldgico deve utilizar tecnologia de visao
computacional para identificar inconsisténcias visuais, como adulteracdo de chassis e outras
superficies veiculares;

c) algoritmo de aprendizagem: o sistema tecnoldgico deve utilizar tecnologia para
realizar andlise preditiva, identificando padrdes histdricos de irregularidades com base em grandes
volumes de dados;

d) algoritmos de hash: o sistema tecnolégico deve utilizar algoritmos de hash para
garantir a integridade dos arquivos gerados pelo sistema;

e) georreferenciamento: o sistema tecnolégico deve incorporar dados de tempo e
coordenadas geograficas precisas, associadas ao perfil do vistoriador, para garantir a precisao e
autenticidade no processo de vistoria;

f) bloqueio de adulteracdo de metadados: o sistema tecnoldgico deve ter mecanismos
que impecam a adulteracao dos metadados de localizacdo durante o processo de vistoria veicular;

g) deteccdo de anomalias no sistema eletrénico de bordo: os sistemas tecnoldgicos
utilizados nas vistorias de identificagdo veicular deverdao ser projetados com capacidade de
evolucdo tecnoldgica (future proofing), permitindo, inclusive, a integracdo com as centrais
eletrénicas dos veiculos (ECUs), por meio de interfaces padronizadas;

h) sistema automatizado de conformidade: o sistema tecnoldgico deve possuir sistema
de conformidade automatizado, baseado em tecnologia capaz de detectar discrepancias nos
laudos e identificar possiveis fraudes ou erros realizados pelo operador;

[l - de Certificacdo:
a) certificacdo de seguranca da informacao ISO/IEC 27001;
b) certificacdo de Lei Geral de Protecao de Dados Pessoais ISO/IEC 27701;

c) certificacdo de computacdo em nuvem ISO/IEC 27017,
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d) certificagdo de protecdo de dados pessoais na nuvem ISO/IEC 27018;
e) certificacao de qualidade e gestao ISO 9001;

f) certificacdo de gestao de servicos de TI ISO/IEC 20000-1;

IV - de Seguranca:

a) criptografia de dados: todos os dados transmitidos e armazenados pelo sistema
devem ser criptografados com algoritmos robustos, utilizando TLS 1.3 para comunica¢do segura,
AES-256 para criptografia simétrica e SHA-256 para verificacdo de integridade, com gerenciamento
de chaves por meio de um Sistema de Gestdo de Chaves (KMS), assegurando controle de acesso,
rota¢do periddica e auditoria das chaves utilizadas;

b) autenticacdo multifatorial: o sistema tecnolégico deve implementar autenticagdo
multifatorial para o acesso ao sistema, tanto para vistoriadores quanto para outros usuarios
autorizados, como auditores e administradores;

c) controle de acesso e permissdes: o sistema tecnoldgico devera:

1. implementar mecanismos de controle de acesso com base em perfis e papéis de
usuarios, garantindo que cada usuario ou servico tenha acesso apenas as funcionalidades e dados
estritamente necessarios ao desempenho de suas atribui¢Bes, conforme o principio do menor
privilégio;

2. exigir autenticacao biométrica, registro detalhado e imutavel de todos os eventos de
acesso e alteracao de permissdes, com logs auditaveis e integraveis a sistemas de monitoramento
de seguranca;

3. ser configuraveis, rastredveis e sujeitas a revisdes periddicas, incluindo trilhas de
auditoria completas sobre quem concedeu, alterou ou revogou acessos;

d) integridade dos dados: o sistema tecnolégico deve garantir a integridade dos dados
utilizando algoritmos de hash para que qualquer modificacgdo ndo autorizada nos registros seja
detectada e o registro imutavel de logs no processo;

e) monitoramento em tempo real: o sistema tecnoldgico deve ter monitoramento
continuo de suas atividades, com a capacidade de gerar alertas em tempo real em caso de
tentativas de fraude ou outras atividades suspeitas;

f) seguranca na transmissdo de dados: a transmissdao de dados entre o sistema
tecnolodgico de vistoria e o sistema do DETRAN-SP deve ser realizada de forma segura, usando
protocolos criptografados e validados.

8§ 1° A validacdo das informac8es devera ocorrer simultaneamente ao procedimento de
vistoria veicular.

§ 2° Fica dispensada a coleta e validacdao biométrica da identidade da pessoa
responsavel pelo veiculo, nas hipdteses de vistorias de identificagdo veicular e de estrutura e
alteracao veicular.

CAPITULO IV
DAS EMPRESAS AUDITORAS

Secao |
Das Empresas Auditoras
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Art. 8° As empresas integradoras deverao contratar empresas auditoras para controle
de conformidade, risco e qualidade de todas as vistorias de identificacao veicular realizadas.

8 1° As empresas auditoras deverdo enviar os resultados de suas auditorias ao
DETRAN-SP.

§ 2° A prestac¢ao dos servicos pelas empresas auditoras incluird, obrigatoriamente:

| - a andlise sistematica dos laudos de vistoria emitidos, com cruzamentos de dados e
valida¢Bes automatizadas junto aos bancos de dados oficiais e integrados;

Il - a identificacdo de inconsisténcias, padrdes atipicos ou recorréncias estatisticamente
relevantes que indiquem possiveis falhas ou fraudes;

lll - a avaliacdo de risco de cada vistoria realizada, por meio de critérios objetivos,
permitindo a classificacao de vistorias por grau de confiabilidade.

§ 3° As auditorias deverdo ser realizadas de forma sistémica, com base nos dados
transmitidos eletronicamente pelas empresas integradoras.

8 4° Sera permitido o uso de operadores humanos na execuc¢do das auditorias, desde
que as atividades realizadas atendam integralmente aos limites temporais estabelecidos no 8 1° do
art. 10 desta Portaria Normativa.

Art. 9°. As empresas auditoras deverdo estar credenciadas pelo DETRAN-SP nos termos
da Portaria Normativa DETRAN-SP n° 25, de 2024, e dispor das seguintes certificacdes:

| - certificacao de seguranca da informacgdo ISO/IEC 27001;

I - certificacdo de Lei Geral de Prote¢do de Dados Pessoais ISO/IEC 27701;
Il - certificagdo de computa¢ao em nuvem ISO/IEC 27017,

IV - certificacao de prote¢ao de dados pessoais na nuvem ISO/IEC 27018;
V - certificacao de qualidade e gestao ISO 9001;

VI - certificacdo de gestdo de servicos de Tl ISO/IEC 20000-1.

Art. 10. A empresa auditora devera registrar em tempo real, no sistema informatizado
do DETRAN-SP, a informacdo de que o laudo de vistoria veicular foi submetido a auditoria,
assegurando a rastreabilidade e a integridade do processo de verificacao.

8 1° Na hipodtese de impossibilidade de registro em tempo real, devera ser respeitados
0s seguintes prazos, contados a partir do recebimento dos dados pela empresa integradora:

| - em até cinco minutos, no minimo em 90% dos registros realizados;
Il - em até dez minutos, no maximo em 7% dos registros realizados;
[l - em até quinze minutos, no maximo em 3% dos registros realizados.

8 2° Na hipotese de reprovacdo do laudo de vistoria em virtude de apontamento de
desconformidade ou qualidade da empresa auditora, a empresa integradora e a empresa
vistoriadora serdo notificadas pelo DETRAN-SP para apresentar, no prazo de cinco dias,
manifestacado.

Art. 11. Os resultados das auditorias serdo consolidados em relatérios trimestrais e
encaminhados ao DETRAN-SP, contendo, no minimo:
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| - o nUmero total de laudos auditados;
Il - as ndo conformidades detectadas e as medidas corretivas recomendadas.

Secao Il
Do Controle de Conformidade, Qualidade e Risco

Subsecéo |
Do Controle de Conformidade

Art. 12. O controle de conformidade tem por finalidade verificar se a vistoria veicular
foi realizada de acordo com os requisitos operacionais, tecnoldgicos e de seguranca estabelecidos
nesta Portaria Normativa.

8§ 1° A verificacdo de conformidade sera realizada pelas empresas auditoras, mediante
analise cruzada dos dados coletados durante a vistoria veicular e os registros constantes nos
sistemas e subsistemas informatizados do DETRAN-SP.

§ 2° No controle de conformidade, deverao ser avaliados, no minimo, a:

| - correta execucdo das etapas da vistoria veicular, incluindo registros fotograficos,
filmagens e valida¢des exigidas;

Il - verificacdo da identidade do vistoriador e do cidadao responsavel pelo veiculo,
guando aplicavel, por meio de autenticacao biométrica;

[ll - compatibilidade entre os dados coletados e as informacdes do veiculo constantes
nos sistemas e subsistemas do DETRAN-SP;

IV - integridade, autenticidade e rastreabilidade dos arquivos gerados, com validacao
dos metadados e da trilha de auditoria.

Subsecéo Il
Do Controle de Qualidade

Art. 13. O controle de qualidade tem por finalidade verificar a precisao, completude,
clareza e consisténcia técnica das informacdes coletadas no momento do procedimento de vistoria
veicular.

8 1° A verificacdo da qualidade sera realizada pelas empresas auditoras, mediante
analise dos registros fotograficos, filmagens, dados estruturados e demais evidéncias geradas
durante o procedimento de vistoria veicular.

8§ 2° No controle de qualidade, deverao ser avaliados, no minimo, a:

| - qualidade das imagens fotograficas e videos, considerando nitidez, enquadramento,
angulo, iluminagdo, auséncia de obstrucfes e respeito as especificacbes técnicas estabelecidas
pelo DETRAN-SP;

[l - completude dos registros visuais e textuais exigidos para cada etapa do
procedimento de vistoria veicular;

[ll - coeréncia entre os elementos registrados e os dados constantes nos sistemas e
subsistemas do DETRAN-SP;
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IV - consisténcia entre a sequéncia légica do procedimento executado e os padrdes
operacionais esperados, com verificagdo de eventuais omissdes, sobreposi¢des ou interrupg¢des
ndo justificadas;

V - correta utilizagao dos recursos tecnoldgicos obrigatorios.
Subsecéo llI

Do Controle de Risco

Art. 14. O controle de risco tem por finalidade identificar, classificar e mitigar os riscos
associados a realiza¢do das vistorias de identificacdo veicular, com base nos resultados do controle
de conformidade e de qualidade.

8 1° O risco sera aferido por meio de metodologia baseada em critérios objetivos,
utilizando-se analise estatistica, cruzamento de dados, padrdes de recorréncia e histérico de
conformidade e qualidade da empresa vistoriadora.

§ 2° As empresas auditoras deverao classificar cada vistoria veicular auditada em niveis
de risco, considerando, no minimo, a:

| - gravidade e a natureza das inconformidades detectadas;

Il - frequéncia de ocorréncia de falhas técnicas ou operacionais por parte da empresa
vistoriadora;

[l - existéncia de inconsisténcias que comprometam a rastreabilidade, a integridade ou
a autenticidade das informacdes registradas;

IV - reincidéncia de problemas de qualidade, como imagens invalidas, registros
incompletos ou uso inadequado do sistema tecnologico;

V - histérico da empresa vistoriadora e da empresa integradora quanto a regularidade
e a corre¢do das vistorias de identificacdo veicular realizadas.

8 3° O resultado do controle de risco podera ensejar a ado¢ao, por parte do DETRAN-
SP, das seguintes medidas:

| - emissao de alerta preventivo as empresas vistoriadoras e as empresas integradoras;
Il - determinacgdo de realizagdo de nova vistoria veicular;
[l - suspensdo cautelar das empresas vistoriadoras e das empresas integradoras;

IV - instauracao de processo administrativo sancionador contra a empresa vistoriadora
e a empresa integradora.

CAPITULO V
DOS DADOS E INFORMACOES DAS VISTORIAS DE IDENTIFICACAO VEICULAR

Secao |
Do Controlador

Art. 15. O DETRAN-SP é o controlador dos dados provenientes da vistoria veicular
realizada pelas empresas vistoriadoras e transmitidos por meio dos sistemas tecnolégicos das
empresas integradoras.
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Paragrafo unico. Os dados a que se refere o caput deste artigo serao armazenados nos
sistemas do DETRAN-SP.

Secao Il
Dos Usuarios Finais

Art. 16. As empresas integradoras e as empresas auditoras serao consideradas
Usuarios Finais, conforme previsto na Portaria Normativa DETRAN-SP n° 40, de 26 de marco de
2025, devendo acessar os dados relacionados a vistoria veicular, exclusivamente para o
desempenho das atividades previstas nesta Portaria Normativa.

8 1° O acesso aos dados sera realizado por meio de credenciais individualizadas, com
registro de logs de acesso e uso.

§ 2° £ vedado o uso ou compartilhamento dos dados acessados e produzidos pelas
empresas integradoras e auditoras para qualquer finalidade distinta das atividades previstas nesta
Portaria Normativa.

Secao i
Do Armazenamento dos Dados Produzidos

Art. 17. As empresas integradoras e as empresas auditoras poderdao armazenar, pelo
prazo maximo de seis meses, os dados produzidos em razao da vistoria veicular, exclusivamente
em ambiente tecnolégico sob sua administracao direta, devidamente homologado pelo DETRAN-
SP.

Paragrafo Unico. As empresas integradoras e as empresas auditoras ndo poderdo
utilizar, compartilhar, ceder ou tratar os dados armazenados para qualquer finalidade que nao
esteja estritamente vinculada a execu¢do das atividades previstas nesta Portaria Normativa, sob
pena de responsabilizacdo administrativa, civil e penal, nos termos da legislacdo aplicavel.

CAPITULO VI
DOS VALORES RELATIVOS AS VISTORIAS VEICULARES E DO PRECO PUBLICO

Secao |
Dos Valores Relativos as Vistorias Veiculares

Art. 18. Ficam definidos, em Unidade Fiscal do Estado de S3o Paulo (UFESP), os
seguintes valores de contratacdo pelos servicos de vistoria veicular, de vistoria de seguranca
veicular e de vistoria de estrutura e alteracao veicular:

| - 2,750 (dois inteiros e setecentos e cinquenta milésimos) UFESP pela Vistoria de
Identificagdo Veicular;

Il - 5,500 (cinco inteiros e quinhentos milésimos) UFESP pela Vistoria de Seguranca
Veicular;

[l - 3,850 (trés inteiros e oitocentos e cinquenta milésimos) UFESP pela Vistoria de
Estrutura e Alterac¢do Veicular.

Art. 19. O DETRAN-SP implementara, nos termos do art. 13 da Portaria Normativa
DETRAN-SP n° 25, de 2024, meios especificos de pagamento dos valores de contratacdo,
procedendo ao repasse proporcional as empresas vistoriadoras, integradoras e auditoras, na
seguinte conformidade:
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| - a empresa vistoriadora:

a) 1,925 (um inteiro e novecentos e vinte e cinco milésimos) UFESP pela Vistoria de
Identificagdo Veicular;

b) 3,850 (trés inteiros e oitocentos e cinquenta milésimos) UFESP pela Vistoria de
Seguranca Veicular;

c) 2,695 (dois inteiros e seiscentos e noventa e cinco milésimos) UFESP pela Vistoria de
Estrutura e Alteracdo Veicular;

Il - a empresa integradora:

a) 0,275 (duzentos e setenta e cinco milésimos) UFESP pela integracdo dos dados de
Vistoria de Identificagdo Veicular aos sistemas do DETRAN-SP;

b) 0,550 (quinhentos e cinquenta milésimos) UFESP pela integracdo dos dados de
Vistoria de Seguranca Veicular aos sistemas do DETRAN-SP;

) 0,385 (trezentos e oitenta e cinco milésimos) UFESP pela integracdo dos dados de
Vistoria de Estrutura e Alteracdo Veicular aos sistemas do DETRAN-SP;

[l - a empresa auditora:

a) 0,412 (quatrocentos e doze milésimos) UFESP pela auditoria da Vistoria de
Identificacdo Veicular;

b) 0,825 (oitocentos e vinte e cinco milésimos) UFESP pela auditoria da Vistoria de
Seguranca Veicular;

c) 0,577 (quinhentos e setenta e sete milésimos) UFESP pela auditoria da Vistoria de
Estrutura e Alteracdo Veicular.

Art. 20. A empresa vistoriadora fica autorizada, na hipotese de vistoria mével, a cobrar
pelo deslocamento do vistoriador.

Art. 21. Nos casos de reprovacdo da vistoria veicular exclusivamente por itens
previstos no Anexo | desta Portaria Normativa, podera ser realizada nova vistoria, no prazo de até
15 (quinze) dias corridos contados da data da reprovacao, sem necessidade de novo pagamento,
desde que sanadas as nao conformidades apontadas.

Paragrafo unico. O disposto no caput deste artigo ndo se aplica quando a reprovacao
envolver sinais identificadores do veiculo:

| - nimero de chassi;

[l - nmero de motor;

[l - plaqueta de identifica¢do;

IV - etiquetas autocolantes ou marcagdes nos vidros.
Secdo Il

Do Prego Publico

Art. 22. Fica instituido, com fundamento no artigo 48 da Lei estadual n° 15.266, de 26
de dezembro de 2013, preco publico pelo desenvolvimento, recepcdo, tratamento e
armazenamento de dados e informacdes eletrénicas pelo DETRAN-SP relativos a vistoria veicular.
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Paragrafo unico. O preco publico instituido nos termos do caput deste artigo fica
fixado em:

a) 0,138 (cento e trinta e oito milésimos) UFESP pelo desenvolvimento, recepcdo,
tratamento e armazenamento de dados e informacdes eletrénicas de vistoria de Identificacdo
Veicular;

b) 0,275 (duzentos e setenta e cinco milésimos) UFESP pelo desenvolvimento,
recepcao, tratamento e armazenamento de dados e informagdes eletrOnicas de vistoria de
Seguranca Veicular;

c) 0,193 (cento e noventa e trés milésimos) UFESP pelo desenvolvimento, recep¢ao,
tratamento e armazenamento de dados e informacBes eletrdnicas de vistoria de Estrutura e
Alteracao Veicular.

CAPITULO VI
DAS DISPOSICOES FINAIS E TRANSITORIAS

Art. 23. A Diretoria de Tecnologia da Informacdo homologara o sistema tecnoldgico da
empresa integradora e da empresa auditora, conforme Plano de Valida¢do Técnica para
Homologacao constante nos Anexos Il e Ill desta Portaria Normativa.

Art. 24. As empresas integradoras e as empresas auditoras deverao manter apdlice de
seguro de responsabilidade civil vigente com cobertura minima de dois milhdes de reais.

Art. 25. A empresa vistoriadora, a empresa integradora e a empresa auditora
responderdo pelos danos decorrentes de falhas nos servicos prestados, inclusive aqueles
relacionados a integridade, autenticidade, disponibilidade ou confidencialidade dos dados de
vistoria veicular, sem prejuizo das demais sanc¢des administrativas, civis e penais cabiveis.

Art. 26. A recusa de acionamento do seguro de responsabilidade civil, quando exigido
pelo DETRAN-SP ou verificada a ocorréncia do sinistro, acarretara na suspensdo cautelar da
empresa, sem prejuizo das demais san¢des administrativas, civis e penais aplicaveis.

Art. 27. Ndo serdao credenciadas empresas integradoras ou auditoras cujos sécios ou
administradores possuam, direta ou indiretamente, participacdo societaria, vinculo contratual ou
relacdo comercial ativa com atividades que possam comprometer a imparcialidade na execucao
dos servigos credenciados ou homologados.

Paragrafo Unico. Para os fins deste artigo, consideram-se atividades que possam
comprometer a imparcialidade na execucdo dos servicos:

| - vistoria veicular;
Il - remarcacao de motores ou chassi;

lll - comercializacao, reapropriacdo, recuperacao, indenizacao, revenda ou leildo de
veiculos;

IV - servicos de remocgdo, depdsito ou guarda de veiculos; e
V - comercializacdo de informacdes veiculares.

Art. 28. As empresas integradoras credenciadas no DETRAN-SP terao prazo de 180
(cento e oitenta) dias para a obtencao das certificacBes exigidas por esta Portaria Normativa.
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Art. 29. As empresas vistoriadoras, integradoras e auditoras credenciadas no DETRAN-
SP na data de publicacao desta Portaria Normativa deverdo adequar-se integralmente as suas
disposicdes no prazo de até 90 (noventa) dias, contado da data de sua entrada em vigor.

Art. 30. Esta Portaria Normativa entra em vigor em 1° de janeiro de 2026.

EDUARDO AGGIO DE SA
Presidente

ANEXO |
ITENS DE SEGURANCA OBRIGATORIOS NA VISTORIA VEICULAR

Art. Unico. Nos termos da Resolucdo CONTRAN n° 993, de 15 de junho de
2023, os seguintes itens de seguranca deverao ser verificados e classificados no sistema
informatizado do DETRAN-SP:

CATEGORIA ITEM DE SEGURANCA

Chassi Chapa suporte da numeracgao, numeracdo identificadora, etiquetas de
identificagdo (VIS), grava¢ao nos vidros, plaqueta/etiqueta confirmativa.

Motores Base da gravacao da numeracao, numeracdo identificadora.

Placa Existéncia, numeracao, cor, placa dianteira e traseira.

Plaqueta do Ano de|Plaqueta/etiqueta indicativa do ano de fabricacao.
Fabricacdo

CRV/CRLV Autenticidade via QR Code, informagdes gerais do documento.
Cambio Numeracado identificadora.
Carroceria Numeracao identificadora.
Eixo Numeracao identificadora.

Itens de Seguranca e|Buzina

Equipamentos Obrigatérios |Cinto de seguranca para arvore de transmissdo
Cinto de seguranca

Chave de fenda ou ferramenta

Chave de roda

Escapamento

Triangulo de seguranca

Encosto de cabeca assentos dianteiros
Encosto de cabeca assentos traseiros
Espelho retrovisor lado direito

Espelho retrovisor lado esquerdo

Espelho retrovisor interno

Extintor de incéndio (se exigido por legislacdo vigente)
Fardis principais dianteiros

Freios de estacionamento e de servico
Lanternas de freio

Lanterna de iluminacdo da placa traseira
Lanternas de posi¢do traseiras

Lanterna de marcha aré

Lanternas delimitadoras e lanternas laterais
Lanternas indicadoras de direcdo dianteiras
Lanternas indicadoras de direcdo traseiras
Lavador de para-brisa

Limpador de para-brisa
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PLANO DE VALIDACAO TECNICA PARA HOMOLOGACAO DAS EMPRESAS INTEGRADORAS DE

Luzes de posi¢do dianteiras (faroletes)

Macaco compativel com o peso do veiculo

Para-sol

Para-choque dianteiro

Para-choque traseiro

Pneus em condi¢bes de uso

Protetores das rodas traseiras

Tacdgrafo (quando exigido por legislacdo)

Retro-refletores (catadidptrico) traseiros

Roda sobressalente (estepe)

Velocimetro

Para-brisa

Vidros de seguranca

Ancoragem de sistema de retencado infantil (Isofix/Latch)

Sistema de retenc¢do da cadeira de rodas e seu usuario

Lanterna de freio elevada (32 luz de freio)

Retrorrefletor dianteiro, nao triangular

Retrorrefletor lateral, ndo triangular

Faixa/Dispositivo/Pelicula retrorrefletiva

Dispositivo de protec¢do anti-intrusao traseira

Protetor lateral

Janelas de emergéncia

Saidas de emergéncia

Alerta sonoro de marcha aré

Sistema antispray

Indicador de direcao lateral

Lanternas intermitentes de adverténcia

Sistema de travamento do cap6

Luz de rodagem diurna (DRL)

Dispositivo de protecdo para pernas e motores

Dispositivo aparador de linha, fixado no guidao do veiculo

ANEXO Il

VISTORIA VEICULAR

ITEM DESCRI(;AO ATENDE? OBSERVACC)ES
S/N DO AVALIADOR
1. Captura de
Evidéncias
1.1. Captura de fotografias obrigatérias dos itens
definidos pelo DETRAN-SP.
1.2. Captura de dois (2) videos em 360¢ (minimo 30
segundos cada, continuo, sem cortes) com hash
SHA-256 na captura.
1.3. Registro obrigatério de metadados (GPS, IP,
data/hora, hash) em todas as midias.
1.4. Validacdo automatica de qualidade da midia
(foco, iluminagao, enquadramento).
1.5. E vedado o upload manual ou utilizacdo de
arquivos externos.
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2.

Georreferenciamento

2.1 Todas as midias devem conter
georreferenciamento automatico (GPS + |IP)
capturado no ato da coleta.

2.2.1. Bloquear alteragdes manuais dos dados de
localizagao.

2.2.2. Garantir precisdo minima de 30 metros para o
GPS e bloquear automaticamente a vistoria se
fora do raio maximo de 30 metros do endereco
aprovado.

2.2.3. Registrar justificativa obrigatéria em casos de
auséncia de sinal.

2.2.4. Detectar e bloquear tentativas de uso de
aplicativos de simulacao de GPS.

2.2.5. Vincular georreferenciamento ao laudo,
permitindo visualizacdo em mapa pelo portal do
DETRAN-SP.

2.3. Para ambientes internos ou sem sinal GPS, o
sistema deve registrar: Ultima posicdo valida com
timestamp, endereco IP da rede utilizada e
justificativa categorizada.

3.1. OCR do VIN

3.1.1 Realizar captura automatica do VIN a partir de
imagem (chassi, plaqueta ou etiqueta).

3.1.2. O OCR deve ter nivel de acuracia minimo >95%.

3.1.3 Validagao do digito verificador do VIN.

3.1.4. Trés tentativas de OCR antes da aceitagdo de
excecao.

3.1.5. Em caso de falha/baixa confiabilidade do OCR,
permitir fallback de digitacdo assistida com
validagao de base (BIN) e obrigatoriedade de
justificativa. O sistema deve destacar os digitos
de maior incerteza para validacao humana. Todo
fallback deve ser logado (data, hora, identificacdo
do vistoriador).

3.1.6 Encaminhamento automatico de exce¢des a
auditoria com bloqueio da emissdo do laudo até
decisdo. O processo deve ser transparente, com
rastreabilidade em banco de dados e hash
criptografico das imagens enviadas.

3.2. Visao

Computacional para

Deteccao de

Adulteragdes

3.2.1. Utilizar algoritmos de computer vision para
identificar marcas de lixamento/solda no chassi,
deslocamento/colagem de etiquetas e indicios de
adulteracdao em gravuras nos vidros.

3.2.2. Classificacdo automatica da deteccdo suspeita
como: Alerta leve (requer verificacdo humana) ou
Alerta critico (bloqueio automatico do laudo).
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3.2.3. Imagens originais e processadas (bounding
boxes) devem ser armazenadas e vinculadas ao

laudo.
3.3. Machine Learning
(IA) Antifraude
3.3.1. Aplicar algoritmos de |IA para detectar fraudes

(reutilizagdo de midias, VIN duplicado) e erros
operacionais (fotos repetidas, baixa iluminacdo).
3.3.2. Existéncia de mecanismo de treinamento
continuo (machine learning supervisionado) com
base em casos confirmados de fraude/anomalia.
3.3.3. Os modelos de IA devem ter logs auditaveis com
métricas de precisao, recall e falsos positivos.

3.4. Regras Sistémicas

Impositivas

3.4.1. Bloqueio automatico da emissdo do laudo em
cenarios criticos: VIN diferente do cadastro,
suspeita critica de adulteracdo e tentativa de
fraude detectada pela IA.

3.4.2. O bloqueio deve ser imediato, impedindo que o
vistoriador prossiga manualmente.

3.4.3. O caso deve ser encaminhado automaticamente

para auditoria do DETRAN.

3.5. Arquitetura para

Evolucao Futura

(ECUs/OBD-II)

3.5.1. Arquitetura modular e escalavel, permitindo
integracao posterior com ECU/OBD-II.

3.5.2. Preparado para coletar parametros do veiculo
(Quilometragem, DTCs, Estado de sensores
criticos).

3.5.3. Permitir gera¢do de alertas automaticos em caso

de inconsisténcias entre a leitura da ECU e os
dados visuais capturados.

4. Biometria

4.1 Validagdo biométrica facial com liveness do
vistoriador: Inicio (liberacdo) e Final (confirmacao)
da vistoria.

4.2 Validacao biométrica facial com liveness da
pessoa responsavel pelo veiculo, quando
presente, associada a documento oficial.

4.3 O laudo deve conter: Nome completo do
vistoriador, Foto e template biométrico,
Resultado de liveness, Data/hora e
georreferenciamento da captura.

4.4 E vedada a reutilizacdo de biometria ou o uso de
arquivos externos.

4.4.1. O sistema de liveness deve detectar e rejeitar

tentativas de fraude por imagens estaticas,
videos gravados previamente e mascaras fisicas
ou digitais (deepfakes, morphing facial).
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4.4.2.

Mecanismo de liveness deve combinar duas
camadas de deteccdo: passiva (analise de textura,
profundidade, reflexos) e ativa (movimento
espontaneo: piscar, virar, pronunciar).

4.4.3.

Limiares minimos de aceitacdo: score de
similaridade =>0,95, taxa maxima de falsos
positivos <0,1%, taxa maxima de falsos negativos
<2%.

4.4.4.

Cada validagdo deve gerar registro com:
fotografia  original,  template  biométrico,
resultado de liveness, score,
data/hora/georreferenciamento e hash SHA-256
da evidéncia.

4.4.5.

Prazo minimo de guarda dos registros de
valida¢do biométrica sera de 6 meses.

4.4.6.

A identidade do vistoriador deve ser vinculada ao
laudo através de: Evidéncia fotografica (foto no
local/hora) e Evidéncia biométrica (resultado do
liveness).

4.4.7.

O laudo deve conter metadados que permitam a
rastreabilidade: Data/hora/geolocalizacao,
Identificagdo Unica do vistoriador e Hash
criptografico das evidéncias.

4.5

Regras  Sistémicas  Impositivas: Bloqueio
automatico do laudo quando: Ndo houver a
biometria do vistoriador, houver
inconsisténcia/falha no liveness, ou Ndo houver
vinculacao da biometria do responsavel (quando
presente).

5. Integracdo com o
DETRAN-SP

5.1 Integragao obrigatoria com
SISCSV/SERPRO/Senatran.

5.2 Integracdo obrigatéria com PRODESP/DETRAN-
SP.

53 Integracdo obrigatdéria com a camada em nuvem

gerida pela PRODESP em ambiente certificado.

5.4. Comunicacdao com
Auditoras

As integradoras ndo terdao comunicacdo direta
com empresas auditoras.

5.5. Seguranca,

Autenticagao e

Autorizagdo

5.5.1. Autenticacdo das requisi¢des via OAuth 2.0, fluxo
Client Credentials, obtendo um token JWT de
validade limitada.

5.5.2. Requisi¢cdes de criacao ou modificagdo de dados
(POST, PUT, PATCH) devem ter seu payload
assinado digitalmente (JWS com algoritmo RS256
ou superior).

5.5.3. A assinatura digital ndo se aplica aos arquivos

binarios, cuja integridade é garantida pelo hash
SHA-256.
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5.5.4. Comunicacdo com os endpoints protegida
obrigatoriamente por criptografia em transito
(TLS 1.3 com PFS).

6. Etapas do Fluxo de
Submissdo de Laudo
6.1 Etapa 1: Iniciacdo e Envio de Metadados
(Requisicao POST para /api/v1/laudos). O payload
(JSON, < 1 MB) deve conter exclusivamente os
metadados (dados do veiculo, Vvistoriador,
resultados da biometria).

6.2 Etapa 2: Upload Direto das Midias para
repositorio em nuvem usando URLs Pré-
Assinadas (Pre-Signed URLs). O processo ndo
passa pelos servidores da APl principal do

DETRAN-SP.
6.3 Etapa 3: Confirmagdo e Processamento (Commit)
(Requisicao POST final para

/api/v1/laudos/{laudo_id}/commit). O resultado
final (aprovado, reprovado, em anadlise) é
comunicado via Webhook.

6.4. Padrdes de
Desenvolvimento,
Resiliéncia e
Desempenho

6.4.1. Operacdes de submissdo de laudos devem ser
idempotentes, enviando cabecalho  HTTP
Idempotency-Key para evitar duplos registros por
falhas de rede.

6.4.2. Tratamento de erros seguindo o padrdo definido
pela RFC 7807 (Problem Details for HTTP APIs).
6.4.3. Para operacbes de processamento intensivo, o

DETRAN-SP pode adotar fluxo assincrono. A API
deve retornar status 202 Accepted com um ID de
transacao.

6.4.4. A integradora deve manter um endpoint seguro
para receber notificacdes do DETRAN-SP, sendo
obrigatéria a comunicacdo de resultados
assincronos via Webhooks.

7. Seguranca da

Informacao

7.1 Criptografia em transito: TLS 1.3 com Perfect
Forward Secrecy (PFS). Uso de SSL/TLS obsoleto
(<1.2), sem PFS, nao é aceitavel.

7.2 Criptografia em repouso: AES-256.

7.3 Hashing: cada midia deve ter hash SHA-256
calculado no momento da captura.

7.4 Gestao de chaves: chaves criptograficas geridas
por KMS ou HSM, com rotacdo periddica
obrigatoria.

7.5 Autenticacao multifator (MFA) para acesso

administrativo e auditoria.
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7.6 Controle de acessos baseado em papéis (RBAC)
com registros imutaveis de alteracdes.

7.7 Logs imutaveis (WORM) de todas as operagdes
(captura, wupload, consulta, auditoria), com
retencdo minima de 5 anos.

7.8 ProtecBes de infraestrutura: WAF, IDS/IPS e
defesa DDoS.
7.9 Pentest anual independente e varreduras

trimestrais de vulnerabilidades (SAST/DAST), com
entrega dos relatorios ao DETRAN-SP.

8. Certificagdes

(Obrigatdrias)

8.1 ISO/IEC 27001 (Sistema de Gestdo de Seguranca
da Informacao - ISMS).

8.2 ISO/IEC 27701 (Extensao de privacidade - PIMS)

8.3 ISO/IEC 27017 (Controles e orientagbes de
seguranca especificos para computacdo em
nuvem)

8.4 ISO/IEC 27018 Protecdo de PIl em nuvens

publicas atuando como operadoras (processors)
— salvaguardas e praticas recomendadas.

8.5 ISO 9001 (Sistema de Gestdo da Qualidade)
8.6 ISO/IEC 20000-1 (Sistema de Gestao de Servicos
de Tl - ITSM)

9. Infraestrutura e
Continuidade

9.1 Disponibilidade mensal >99,5%.

9.2 RTO <30 minutos e RPO <15 minutos.

9.3 Hospedagem em datacenter no Brasil (Tier I1I/1V)
ou nuvem certificada (ISO 27018/27001, SOC 2).

9.4 Monitoramento 24x7.

9.5 Testes semestrais de continuidade, com

relatérios entregues ao DETRAN-SP.

10. LGPD e Gestdo de

Dados
10.1 O DETRAN-SP serd o Controlador dos dados; as
integradoras atuarao como Operadoras.
10.2 E vedado o reuso dos dados para finalidades
diversas.
10.3 Prazo de guarda: seis meses para laudos e
evidéncias.
10.4 E obrigatério o Relatério de Impacto (RIPD) para
tratamento de biometria e IA antifraude.
ANEXO Il
PLANO DE VALIDACAO TECNICA PARA HOMOLOGACAO DAS EMPRESAS AUDITORAS DE VISTORIA
VEICULAR
ITEM DESCRICAO DA ATIVIDADE DE AUDITORIA (DE-|ATENDE? |OBSERVACOES
PARA) S/N DO AVALIADOR

1. Recepcao e Analise de
Evidéncias
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1.1. Validacdo da presenca e integridade das
fotografias obrigatdrias recebidas no pacote
JSON.

1.2. Validagcdo da integridade dos videos 360° e
recalculo do Hash SHA-256 para confronto
com metadados.

1.3. Verificacdo da existéncia e consisténcia dos
metadados (GPS, IP, Data/Hora) em todas as
midias.

1.4. Validagdo  automatica  secundaria  da

qualidade  da midia  (deteccdo  de
escuro/desfocado) para aprovacao.

1.5. Deteccdo de anomalias nos metadados que
indiguem upload manual ou edicdo externa
de arquivos.

2. Georreferenciamento

2.1. Valida¢do espacial das coordenadas recebidas
em confronto com o local registrado na coleta
das midias.

2.2. Deteccdo de coordenadas estaticas ou
inseridas manualmente nos metadados.

2.3. Aplicacao de regra de bloqueio (Geofence)
para coordenadas fora do raio de 30 metros.

2.4, Verificacao da presenca de justificativa formal
nos casos sinalizados como "sem sinal".

2.5. Aplicacdo de heuristicas para detec¢do de uso
de simuladores de GPS (Fake GPS).

2.6. Disponibilizacdo das coordenadas validadas
para visualizacdo em mapa no parecer de
auditoria.

2.7. Validagdo da consisténcia dos dados de

triangulacdo (IP/WiFi) para vistorias em
ambientes internos ou sem sinal de GPS.

3. Validacdao de OCR do
VIN

3.1.1. Execu¢cdo de  contraprova de  OCR
(Reconhecimento Optico) sobre as imagens
de chassi/placa.

3.1.2. Verificacdo se o indice de acuracia do OCR
atende aos requisitos minimos para
aprovacdo automatica.

3.1.3. Em caso de excecdo verificar se realmente
teve falha na captura do OCR.
3.1.4. Encaminhamento para validacdo humana

obrigatéria nos casos de fallback (digitacao
assistida) da Integradora.

3.2. Visdo Computacional

para Deteccao de

Adulteracgdes

3.2.1. Aplicacdo de Visdo Computacional para
identificar profundidade das midias coletadas
(Contraprova).
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3.2.2. Aplicagdo de Visdao Computacional para
identificar cor do veiculo (Contraprova).

3.2.3. Geracdo e armazenamento de evidéncia de
auditoria com bounding boxes sobre as areas
suspeitas.

3.3.  Aprendizado de
maquina e Antifraude

3.3.1. Manutencao de banco de dados de fraudes
para treinamento continuo dos modelos de
auditoria.

3.3.2. Registro auditavel das métricas de precisao
(score) do modelo utilizado na auditoria.

4. Biometria

4.1. Valida¢do do token biométrico do vistoriador.

4.2. Validacgo do  token  biométrico do
responsavel.

4.3. Verificacdo da presenca de metadados

biométricos completos no pacote recebido.

5. Integracggdo com o

DETRAN-SP

5.1. Integracao obrigatoria com as APIS fornecidas
em ambientes certificados disponibilizados
pelo Detran.

6. Fluxo de

Processamento de

Auditoria

6.1. Recepcdo e validacdo estrutural dos
metadados.

6.2. Andlise da integridade das midias.

6.3. Conclusao da analise e parecer para emissao
do laudo. Em até cinco minutos, no minimo
em 90% dos registros realizados. Em até dez
minutos, no maximo em 7% dos registros
realizados. Em até quinze minutos, no
maximo em 3% dos registros realizados.

6.4. Padrdes de

Desenvolvimento,
Resiliéncia e Desempenho

6.4.1. Implementacdo  de  Idempoténcia  no
processamento para evitar duplicidade de
pacotes.

7. Seguranca da

Informacao

7.1. Criptografia em transito: TLS 1.3 com Perfect

Forward Secrecy (PFS). Uso de SSL/TLS
obsoleto (<1.2), sem PFS, ndo é aceitavel.

7.2. Criptografia em repouso: AES-256.

7.3. Hashing: cada midia deve ter hash SHA-256
calculado no momento da captura.

7.4. Gestdao de chaves: chaves criptograficas

geridas por KMS ou HSM, com rotacgdo
periddica obrigatoria.
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7.5. Logs imutaveis (WORM) de todas as
operacdes  (captura, upload, consulta,
auditoria), com reten¢do minima 6 meses.

7.6. ProtecBes de infraestrutura: WAF, IDS/IPS e
defesa DDoS.
7.7. Pentest anual independente e varreduras

trimestrais de vulnerabilidades (SAST/DAST),
com entrega dos relatorios ao DETRAN-SP.

8. Certificacdes

(Obrigatdrias)

8.1. ISO/IEC 27001 (Sistema de Gestdao de
Seguranca da Informacdo - ISMS).

8.2. ISO/IEC 27701 (Extensdo de privacidade -
PIMS)

8.3. ISO/IEC 27017 (Controles e orientacdes de
seguranca especificos para computagdo em
nuvem)

8.4. ISO/IEC 27018 Protecao de PIl em nuvens
publicas atuando como operadoras
(processors) — salvaguardas e praticas
recomendadas.

8.5. ISO 9001 (Sistema de Gestdo da Qualidade)

8.6. ISO/IEC 20000-1 (Sistema de Gestdo de
Servicos de Tl - ITSM)

9. Infraestrutura e

Continuidade

9.1. Disponibilidade mensal >299,5%.

9.2. RTO <30 minutos e RPO <15 minutos.

9.3. Hospedagem em datacenter no Brasil (Tier
[11/1V) ou nuvem certificada (ISO 27018/27001,
SOC 2).

9.4. Monitoramento 24x7.

9.5. Testes semestrais de continuidade, com

relatorios entregues ao DETRAN-SP.

10. LGPD e Gestdo de

Dados

10.1. O DETRAN-SP sera o Controlador dos dados;
as integradoras atuardo como Operadoras.

10.2. E vedado o reuso dos dados para finalidades
diversas.

10.3. Prazo de guarda: seis meses para laudos e
evidéncias.

10.4. E obrigatério o Relatério de Impacto (RIPD)

para tratamento de biometria e antifraude.
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