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ALTERADA PELA PORTARIA 173/2019
DOE EM 28/03/2017

Dispoe sobre a homologagdo de sistema informatizado destinado a realizagdo, gerenciamento e integragdo
de vistorias de identifica¢do veicular fixa e movel, a ser utilizado por Empresa Credenciada de Vistoria -
ECV e da outras providéncias

O Diretor Presidente do Departamento Estadual de Transito do Estado de Sao Paulo - Detran-SP,
Considerando os incisos III e X, do artigo 22, da Lei 9.503, de 23-09-1997;

Considerando o disposto no artigo 6°, inciso IV, alinea "b", da Portaria Detran-SP 68, de 24-03-2017;

Considerando a conveniéncia técnica e administrativa de que as vistorias de identificacdo veicular obedecam
a critérios e procedimentos uniformes em todo o estado de Sdo Paulo; Considerando a necessidade de se
oferecer o servigo de vistoria de identificagdao veicular com maior eficiéncia e comodidade para a sociedade,
inclusive para casos de dificil atendimento por postos fixos de vistoria;

Considerando que a homologagao de tecnologia a ser utilizada na realizagdo das vistorias fixas e moveis
configura-se como atividade essencial para a garantia da seguranca destes procedimentos, resolve:

CAPITULO I - Do Objeto e Condigdes Gerais

Art. 1° Esta Portaria regulamenta a homologag¢ao de sistema informatizado destinado a realizacao,
gerenciamento e integracao de vistorias de identificagdo veicular fixa e movel, a ser utilizado por Empresa
Credenciada de Vistoria — ECV, de que trata a Portaria Detran-SP 68, de 24-03-2017.

Art. 2° Os sistemas informatizados para a realizacdo, gerenciamento e integragao de vistorias de identificagao
veicular fixa e movel,, deverio:

I - ser homologados por esta Autarquia;
IT - conter os requisitos, critérios e regras estabelecidos por esta Portaria;

IIT - obedecer as especificacdes técnicas constantes dos Anexos I e II desta Portaria, que lhe sdo partes
integrantes.

Paréagrafo inico. Os sistemas de que trata o “caput” deste artigo deverdo ser obrigatoriamente utilizados por
empresas credenciadas junto a este Departamento Estadual de Transito - Detran-SP para a realizacao de
vistorias de identificagdo veicular fixa e movel, Empresa Credenciada de Vistoria - ECV, satisfeitas as
demais exigéncias previstas na Portaria Detran-SP 68, de 24-03-2017.

Art. 3° O gerenciamento de dados relativos aos veiculos vistoriados e a geracdo de laudos de vistoria de
identificacdo veicular sdo atribui¢des exclusivas do Detran-SP.

Art. 4° As empresas interessadas em homologar sistema de que trata o artigo 1° desta Portaria deverao
apresentar ao protocolo geral do Detran-SP requerimento de homologacao, dirigido a Diretoria de Veiculos
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do Departamento Estadual de Transito de Sao Paulo, acompanhado dos seguintes documentos: I - relativos a
habilitacdo juridica:

a) ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, e, no caso de sociedades por
acoes, acompanhado de documentos da elei¢do de seus administradores em exercicio;

b) decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em funcionamento no Pais, e
ato de registro ou autorizacdo para funcionamento expedido pelo 6rgao competente, quando a atividade
assim o exigir;

¢) certidao negativa de faléncia, recuperagao judicial, dissolugdo, liquidagdo e concordata anterior a vigéncia
da Lei Federal 11.101, de 9 de fevereiro de 2005, expedida pelo Cartério Distribuidor da sede da pessoa
juridica, datada de, no maximo, 60 dias anteriores a solicitagdo do credenciamento;

I - relativos a regularidade fiscal e trabalhista:

a) prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas - CNPJ;

b) prova de inscri¢do no cadastro de contribuintes estadual e municipal, se houver, relativo a sede da pessoa
juridica, pertinente ao seu ramo de atividade e compativel com o objeto contratual ou estatutario;

c¢) prova de regularidade para com a Fazenda Federal, Estadual ¢ Municipal da sede da pessoa juridica, na
forma da lei;

d) certiddo negativa de existéncia de débitos trabalhistas, nos termos do Titulo VII - A da Consolidagao das
Leis do Trabalho - CLT, expedida pela Justica do Trabalho;

e) declaragdo da empresa e de todos seus socios atestando que ndo atuam em atividades conflitantes,
definidas no § 3° deste artigo.

III - relativos a qualificagdo técnica:

a) descricao detalhada da solug@o que pretende homologar, contemplando as especificacdes técnicas
previstas nos Anexos I e II desta Portaria, que lhe sdo partes integrantes.

b) apresentacio de atestado de capacidade técnica, fornecidos por pessoa juridica de direito publico ou
privado, comprovando que a empresa interessada desenvolveu ou realizou manutenc¢io de sistemas
informatizados em atividades similares as que serio desenvolvidas.” (Portaria 173/2019).

§ 1° Os documentos de que trata este artigo deverdo ser apresentados em copia autenticada, a excecdo das
certiddes e atestados, que deverdo ser apresentados no original.

§ 2° Na hipotese de nao constar prazo de validade nas certidoes apresentadas, a administragdo aceitara como
validas as expedidas até 90 dias imediatamente anteriores a data de apresentagdo do requerimento de
homologacao, desde que corretamente instruido com todos os documentos exigidos.

§ 3° Nao serao homologadas as solucdes de empresas:

I - que exercam ou cujo sdcio ou proprietario, bem como seus conjuges, companheiros e parentes até o 2°
grau, exerca outra atividade relacionada as atribuigdes do Detran-SP ou por ele disciplinada, tais como:

a) servico de vistoria veicular ou participacdo em entidade de classe a ela vinculada;
b) despachante documentalista;

c¢) remarcacdo de motor ou chassi de veiculos;
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d) venda e revenda de veiculos;

e) leildao de veiculos, inclusive sua preparagao;

f) seguros de veiculos;

g) recolha, depdsito e guarda de veiculos removidos e apreendidos por infragao as normas de transito;
h) analise de crédito ou venda de informagao;

I - da qual participe empregado ou servidor publico, inclusive os de confianga, do Detran-SP ou de outras
esferas e poderes, bem como seus conjuges, companheiros e parentes até o 2° grau;

IIT - que possuam em seu quadro de pessoal empregado ou servidor publico, inclusive os de confianga, do
Detran-SP ou de outras esferas e poderes, bem como seus conjuges, companheiros e parentes até o 2° grau;

IV - que tenham sido declaradas inidoneas para licitar ou contratar com a Administragdo Publica, enquanto
perdurarem os motivos determinantes da punicao, ou até que seja promovida a reabilitacao perante a propria
autoridade que aplicou a penalidade.

Art. 5° Recebido o requerimento de homologagao, o Detran-SP designara data e hora para, acompanhado de
representante(s) legal(is) da requerente, realizar teste de conformidade da solucao a ser homologada e o

atendimento das especificagdes técnicas previstas nos Anexos I e II desta Portaria, que lhe sdo partes
integrantes.

§ 1° - Realizado o teste de conformidade de que trata o “caput” deste artigo, cabera ao Diretor Setorial de
Veiculos do Detran-SP apreciar o requerimento, homologando ou nao a solugdo apresentada, e publicar, em
caso deferimento, sua decisdo no Diario Oficial.

§ 2° - A continuidade da homologacao de que trata este artigo dependera da contemplagdo de adaptacdes da
solucdo a futuras regulamentagdes de ordem técnica por parte do Detran- -SP ou de outro 6rgdo competente
para tal fim.

Art. 6° A empresa homologada que, a qualquer tempo, deixar de atender aos preceitos desta Portaria esta
sujeita as seguintes penalidades:

I - adverténcia por escrito;

II - suspensdo das atividades por dois sadbados;

IIT - suspensdo das atividades até a devida corregao;

IV - cassagdao de homologacao.

Art. 7° Constituem infragdes passiveis de aplicacdo da penalidade de adverténcia por escrito:

I - armazenamento de dados e imagens em ambiente ndo seguro ou com suspeita de desvio de informagdes;
IT - deixar de apresentar quando solicitada ou de manter atualizada documentacao de homologagao;

III - deixar de responder e/ou atender a solicitagdes do Detran-SP no prazo estipulado.

IV - deixar de comunicar ao Detran-SP, tdo logo constatada, irregularidade na emissao, por intermédio de seu
sistema homologado, de laudo de vistoria de identificagdo veicular;

V - irregularidade funcional que ndo comprometa a integridade de dados, imagens ou informagdes e nao
possibilite a empresa credenciada de vistoria o descumprimento de normas procedimentais;

VI - ndo observancia do termo de sigilo e confidencialidade, com repasse de informagdes e/ou dados
recebidos de vistorias realizadas as ECVs;
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Art. 8° Constituem infragdes passiveis de aplicacao da penalidade de suspensao das atividades por dois
sabados:

I - reincidéncia de conduta punivel com adverténcia por escrito;

IT - irregularidade funcional que comprometa a integridade de dados, imagens ou informagdes e possibilite a
empresa credenciada de vistoria o descumprimento de normas procedimentais;

IIT - ndo observancia do termo de sigilo e confidencialidade com repasse de informagdes a terceiros nao
credenciados para atividade de vistoria;

IV - deixar de conceder, a qualquer tempo, livre acesso as autoridades de transito as suas instalagdes,
registros e outros meios vinculados a homologacao, por meio fisico ou eletronico;

V - Deixar, injustificadamente, de prover acesso a ECV que utilize seu sistema.

Art. 9° Constitui infracao passivel de aplicagdo da penalidade de suspensao das atividades até a devida
corre¢do deixar de cumprir qualquer requisito exigido para a homologagdo da solugdo de informatica.

Art.10. Constituem infragdes passiveis de aplicacdo da penalidade de cassagdo de homologagao:

I - reincidéncia de conduta punivel com:

a) suspensao das atividades por dois sabados;

b) suspensdo das atividades até a devida corre¢ao;

II - cometimento de fraude;

III - permissdo de acesso a terceiro do link dedicado com a PRODESP;

IV - pratica de ato tipificado como crime por sdcio ou preposto na execucdo da atividade credenciada.

§ 1° A imposi¢ao da penalidade de cassacdo de homologacao por ato de preposto se dara desde que sua
pratica tenha contado com a anuéncia de um dos socios da empresa homologada.

§ 2° Constatada a pratica de ato tipificado como crime, a Diretoria de Veiculos deverd, de pronto, comunicar
a Autoridade Policial competente.

Art. 11. Imposta a penalidade de cassagao de homologacdo, a empresa homologada apenada:

I - devera entregar ao Detran-SP, no prazo de 48 horas, sua base de dados integral, inclusive mintcias,
pertinentes as vistorias veiculares realizadas durante o periodo em que oficiou;

IT - podera requerer nova homologagao de solugdo de informatica para a realizagdo e acompanhamento de
vistoria veicular, transcorridos dois anos da data do transito em julgado da decisdo que impds a penalidade.

§ 1° O disposto no inciso II do “caput” deste artigo se aplica aos socios da empresa, bem como a seus
conjuges, companheiros e parentes até o segundo grau.

§ 2° O processo administrativo para imposicao das penalidades previstas nesta Portaria obedecera ao devido
processo legal, ao contraditorio e a ampla defesa, observado o disposto na Lei Estadual 10.177, de 30-12-
1998.

§ 3° E competente para a imposigdo das penalidades previstas nesta Portaria o Diretor Setorial da Diretoria
de Veiculos, mediante recomendagdo do Gerente da Geréncia de Credenciamento para Veiculos, em primeira
instancia, ¢ o Diretor Presidente do Detran-SP em instancia recursal, encerrando-se a instancia
administrativa.
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Art. 12. Aplicam-se aos sistemas informatizados homologados junto a esta Autarquia, para a realizacao e
acompanhamento de vistorias de identificacdo veicular fixa e movel, os requisitos, regras e critérios
estabelecidos nesta Portaria, na Portaria Detran-SP 68, de 24-03-2017, nos demais regulamentos deste 6rgao,
do Departamento Nacional de Transito - Denatran e do Conselho Nacional de Transito - Contran.

Art. 13. Os sistemas informatizados para a realiza¢do, gerenciamento e integragao de vistorias de
identificacdo veicular, homologados junto a esta Autarquia, deverdo contemplar as seguintes funcionalidades
pertinentes a vistoriadores cadastrados:

I - coleta presencial de biometrias digital e facial, em até 90 dias da publicagao desta Portaria;
IT - registrar em video a coleta de que trata o inciso I deste artigo;

IIT - anexagdo de termo de ciéncia e concordancia de responsabilidade civil e criminal assinado pelo
vistoriador cadastrado;

IV —recepgao e disponibilizacgdo via portal ao Detran-SP da documentagao de cadastro prevista nos artigos
27 e 28 da Portaria Detran-SP 68, de 24-03-2017, bem como de pedidos de transferéncia de vistoriadores
entre empresas.

§ 1° Registrada em video a coleta de que trata o inciso I deste artigo, devera a empresa homologada
encaminhd-lo ao Detran-SP, em midia fisica no prazo de 30 dias, a contar do esgotamento do prazo previsto
no “caput” deste artigo.

§ 2° Apo6s o decurso do prazo previsto no “caput” deste artigo, os vistoriadores que ndo tenham se submetido
a coleta presencial deverdo ser suspensos no sistema homologado.

§ 3° O cadastramento de novos vistoriadores e a reativacdo daqueles suspensos, nos termos do § 2° deste
artigo, deverdo observar procedimento previsto nos incisos do “caput” deste artigo.

Art. 14. As empresas ja homologadas quando da publicacao desta Portaria terdo prazo de 45 (quarenta e
cinco) dias para comprovagdo do atendimento aos requisitos nela estabelecidos que nao foram objeto da
homologacao inicial.

Parédgrafo tinico - Comprovado o atendimento de que trata o “caput” deste artigo e apds aprovagao em
auditoria, as empresas homologadas terdo sua homologacdo ratificada e publicada em Didrio Oficial.

Art. 15. Esta Portaria entra em vigor na data de sua publicacao.

Art. 16. Ficam revogadas as Portarias Detran-SP 231 e 232, ambas, de 15-05-2015 e demais disposi¢des em
contrario.

ANEXO I ESPECIFICACAO FUNCIONAL PARA HOMOLOGACAO DE SISTEMA INFORMATIZADO
PARA A REALIZACAO DE VISTORIAS DE IDENTIFICACAO VEICULAR

1. OBJETO

A presente especificagdo funcional define as regras para homologacdo de sistema informatizado para a
realizacdo de vistorias de identificagdo veicular, fixa e mével, responséavel pelo processo de controle e
emissdao dos documentos eletronicos disponiveis no sistema eletronico de vistoria do Detran-SP, por meio da
busca das informacdes de veiculos na BASE do Detran-SP/ BIN/Denatran para o cumprimento do disposto
nesta portaria e nas demais normas aplicaveis a matéria.

2. INTRODUCAO

A especificagdo funcional aqui apresentada descreve as principais caracteristicas que serao exigidas de cada
INTERESSADA, sendo necessaria para integracdo ao sistema eletronico de vistoria do Detran-SP, por meio
de usuario e senha fornecidos pelo Detran-SP, a implantagdo de sistema de informatica destinado a executar
as seguintes fungoes:
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a) comunicagao redundante com os sistemas de emissao de documento eletronico localizados nas Empresas
Credenciadas de Vistoria - ECV;

b) sistema local, instalado em desktop, integrado com tablet ou smartphone, com modulos restritos de
comunicacdo web para interligagdo com a ECV, e sistema baseado em tecnologia websevice para
interligagdo com o Detran-SP;

c) garantir ao Detran-SP acesso em tempo real, para fins de fiscalizac¢do, as cameras panoramicas (ao vivo),
além do armazenamento e guarda em ambiente seguro e certificado, proprio ou locado, que garanta a
integridade, disponibilidade e confidencialidade de laudos, imagens e videos das vistorias de cada ECV,
transmitidas de forma exclusivamente automatica e eletronica através do sistema homologado,
independentemente da continuidade do uso de sua solugdo, por 5 anos, disponibilizando ao Detran-SP, no
portal da empresa interessada, imagens, videos € documentos, para recuperagao imediata de vistorias
realizadas em até um ano, € sob demanda eletronica, a ser atendida em até 48 horas, de vistorias realizadas
em periodo superior;

d) a disponibilizagdo prevista na alinea c¢ deste item devera ocorrer em no maximo cinco dias contados da
data de emissdo do respectivo laudo, garantido o acesso remoto dos processos concluidos de vistoria, que
incluem filmagens, imagens gravadas e laudos de vistoria para fins de fiscalizagdo, através do Portal com as
especificagdes contidas no item 12 (doze) deste Anexo;

e) gravacao dos resumos das imagens (MDS5) gerada pelo dispositivo no momento da captura, que devera
ocorrer no ambiente do sistema, através de dispositivo mével integrado com capacidade para processamento,
do tipo tablet ou smartphone, impedindo a anexacdo de imagens capturadas fora da aplicagdo, exceto nos
casos de imagem de motor com numeragao de dificil acesso, caso em que a captura podera ser realizada por
meio de dispositivo tipo boroscopio também integrado a aplicagdo, ou nos casos de numeragdo inacessivel,
em que a imagem podera ser captada apos a desmontagem do motor;

f) disponibilidade de call center, através de rede VoIP e/ou telefonica, para suporte aos usuarios dos sistemas
e as empresas de vistorias (ECVs), disponibilidade de operagdo 8h x 5d;

g) controle do cadastramento e acesso dos usuarios ao sistema através de biometria por intermédio de
impressao digital e, para a vistoria mével, facial;

h) registrar todos os veiculos que iniciaram o procedimento de vistoria veicular, inclusive dos que possuam
inconformidade - indicando qual(is) é(sdo) - ou cujo procedimento tenha sido interrompido, qualificando-se
a causa da interrupcao;

1) comunica¢do com a base de dados BIN/Detran-SP via websevice, sendo que a quantidade de consultas ndo
pode ser superior a 110% da quantidade de laudos emitidos;

j) comunicagao via link dedicado com o Detran-SP; k) utilizagdo de "datacenter backup";
1) capacidade de operagdo 24h x 7d;
m) servidores espelhados de processamento e armazenamento no local;

n) redundancia dos links de comunicacgao, possuindo fornecedores de banda ou tecnologias diferentes. O
tempo de processamento das transagdes deverd ser de até trés segundos em pelo menos 80% do tempo;

0) geracgdo obrigatdria de relatérios;
p) manual do usudrio atualizado;
q) desenvolvimento de websevice client com a PRODESP;

r) a INTERESSADA devera dispor de solucdo para que a ECV mantenha seus documentos obrigatorios
atualizados para fiscalizacao online;
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s) ¢ vedada a integracao parcial ou total do sistema homologado, incluindo dados, com outras empresas de
sistema.

3. REQUISITOS FUNCIONALIS DE INFRAESTRUTURA — LOCAL

A INTERESSADA devera dispor de local adequado e exclusivo contendo:
a) instalagdes elétricas adequadas, com apresentagdo de ART;

b) protecdo contra quedas de energia de no minimo duas horas;

c) protecao contra incéndios conforme legislacdo municipal;

d) seguranca fisica do local com sistema de alarmes 24h x 7d x 365d;

e) acesso fisico a sala do CPD controlado por Biometria;

f) sistema de ar condicionado redundante;

g) certificagao e atendimento a norma ABNT NBR ISO/IEC 27001, com validade atestada por entidade
certificadora acreditada pelo INMETRO ou signitaria de acordos internacionais de reconhecimento mutuo no
campo da acreditacao;

h) atendimento a norma ABNT NBR 11515 e facultativamente certificacio ABNT NBR 15247 em relacao
ao armazenamento dos dados;

1) certificacdo e atendimento a norma ABNT NBR ISO 9001, com validade atestada por entidade
certificadora acreditada pelo INMETRO ou signitaria de acordos internacionais de reconhecimento mituo no
campo da acreditagao;

j) certificagdo e atendimento a norma ABNT NBR ISO 20000, com validade atestada por entidade
certificadora acreditada pelo INMETRO ou signitria de acordos internacionais de reconhecimento mituo no
campo da acreditagdo;

k) firewall, IDS (Intrusion Detection System) e IPS (Intrusion Prevention System);
1) protegdo de sistema contra ataques hackers DDOS de no minimo 20 Gbps.
4. REQUISITOS FUNCIONAIS DE INFRAESTRUTURA - REDUNDANCIA:

Devera ser implantado um sistema redundante em um data center no brasil para substituicao na ocorréncia de
panes, com as seguintes caracteristicas:

a) planos de contingéncia. O tempo maximo de indisponibilidade do sistema ¢ de até 30 minutos;
b) presenca nos principais pontos de troca de trafego da Internet;

c) firewall e IDS (Intrusion Detection System);

d) sistemas de detecg¢@o e combate a incéndio;

e) vigilancia 24h x 7d x 365d;

f) contrato de confidencialidade e sigilo.

5. REQUISITOS FUNCIONAIS DE INFRAESTRUTURA - COMUNICACAO COM O Detran-SP E
PRODESP

Considerando que o sistema de vistoria do Detran-SP estd hospedado no data center da PRODESP, toda a
interface de comunicagcdo com a PRODESP seré realizada através de websevice seguro para consultas e
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inser¢cdo de dados, sendo necessaria a implantagao de um link dedicado com velocidade minima de 5 Mb full
de comunicag¢d@o com a PRODESP. O uso do link ¢ exclusivo da empresa homologada, sendo vedada a
permissao de acesso a terceiro, sob pena de cassagao.

6. REQUISITOS FUNCIONALIS DE INFRAESTRUTURA - SERVIDORES

Todos os servidores envolvidos na INTERESSADA terdo que ser oriundos de fabricante possuidor de
certificagdo ISO 9001 para manufatura. Serd necessario que a INTERESSADA tenha no minimo:

a) servidores de banco de dados redundante;

b) servidores de banco de dados de acesso rapido, no minimo 5.000 IOPS e storage com capacidade minima
de 25 TBs com HDs e protecdo contra falha de hardware;

¢) tempo de processamento das transagdes de até 3 (trés) segundos em pelo menos 80% do tempo.
7. REQUISITOS FUNCIONAIS DE INFRAESTRUTURA - SEGURANCA DA TRANSACAO

A INTERESSADA deve possuir um certificado digital com criptografia de no minimo 1.024 bits a fim de
prover um canal criptografico seguro que mantenha o sigilo e a integridade das informag¢des durante todo o
caminho entre a aplicagdo web do usudrio e o servidor, utilizando-se de criptografia, nos padrdes do
protocolo SSL/TLS.

Todos os logs das transagdes deverdo ser registrados em banco de dados, garantindo a rastreabilidade das
operacoes.

E vedado o acesso simultaneo com o mesmo login/usuario, devendo a empresa cujo sistema tenha sido
homologado implementar politicas de seguranca contra acessos automatizados (robos).

8. REQUISITOS FUNCIONAIS TECNICOS

A empresa INTERESSADA devera ter um responsavel técnico qualificado para representa-la e participar das
reunides e convocagoes feitas pelo Detran-SP acompanhando o processo de homologagao.

O software a ser homologado devera ser proprio e registrado no Instituto Nacional da Propriedade Industrial
- INPI ou objeto de certificacdo da Associagao Brasileira das Empresas de Software - ABES.

9. REQUISITOS FUNCIONALIS - APLICATIVOS - BIOMETRIA

A empresa INTERESSADA sera responsavel pela captura e extragdo dos dados biométricos dos
vistoriadores de cada empresa de vistoria usuaria de seu sistema, cabendo a criagcdo do padriao, comparagio e
validacao dos dados biométricos ao Detran-SP.

A coleta biométrica deverd ocorrer de forma presencial. Deverado ser coletadas as biometrias digital e facial.

A coleta devera ser registrada em video a ser encaminhado ao Detran-SP.

No ato da coleta devera ser permitida a anexacao de termo de ciéncia e concordancia de sua responsabilidade
civil e criminal firmado pelo vistoriador.

A solugdo deverd contemplar a suspensdo de cadastro de vistoriadores a qualquer tempo.
Até que a criagdo do padrdo, comparagao e validagao dos dados biométricos estejam centralizadas no Detran-
SP, tais operagdes deverado ser realizadas pelo sistema da empresa interessada, que devera contar com moédulo

de auditoria local de biometria, obedecendo, ainda, as regras abaixo dispostas.

O aplicativo de autentica¢do biométrica devera validar cada vistoria realizada pelo vistoriador responsavel. O
cadastro dos parametros biométricos se dara nas seguintes condigdes:
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a) o cadastro de biometria ficard sob a guarda da INTERESSADA, sendo trimestralmente enviado ao Detran-
SP um arquivo em midia eletronica.

b) para cada usuario desativado devera ser registrado o motivo.

A operagao do aplicativo de biometria se dard nas seguintes condigdes:

a) a digital do vistoriador serd exigida no final de cada vistoria junto ao certificado e-CPF.

b) na vistoria movel, o registro da biometria facial do vistoriador sera exigido no final de cada vistoria.

c¢) o reconhecimento facial devera ser realizado nos servidores da INTERESSADA e todos os casos nao
validados pelo algoritmo de reconhecimento devem ser analisados por interferéncia humana.

e) o tempo maximo de resposta do processo de reconhecimento das biometrias ndo podera exceder dois
segundos.

10. REQUISITOS FUNCIONALIS - APLICATIVOS — WEBSEVICE DE CADASTRO/CONSULTA DE
LAUDO

O websevice devera respeitar o critério de interoperabilidade e padronizacdo entre as demais empresas
homologadas.

O websevice se baseard em tecnologias XML.

A documentacdo necessaria para a integracao, de carater confidencial, sera disponibilizada pelo Detran-SP
antes do teste de conformidade a que se refere o artigo 5° desta Portaria.

Sera exigida assinatura de termo de responsabilidade e sigilo.

11. REQUISITOS FUNCIONALIS - APLICATIVOS - SERVICO DE CONSULTA A BIN/Detran-SP

As consultas se restringem a emissao dos laudos de vistoria, sendo vedado o uso para outros fins, estando a
empresa responsavel pela homologacao do software sujeita as sangdes administrativas, civeis e criminais

decorrentes do uso irregular das informagdes disponibilizadas via consulta 8 BASE do Detran- -
SP/BIN/Denatran.

12. REQUISITOS FUNCIONALIS - APLICATIVOS - PORTAL DE AUDITORIA Detran-SP

A INTERESSADA devera possuir um portal web com todas as funcionalidades necessarias ao cumprimento
desta portaria. As imagens registradas e os dados deverdo permitir a identificacdo do veiculo, quanto a sua
marca, modelo, cor, placa e local da vistoria. Para essa identificagdo, o registro devera conter:

a) data da captura em dia, més e ano (dd/mm/aaaa);
b) instante da captura em hora, minuto e segundo (hh: mm: ss);
¢) codigo para identificagdo do sistema, do local de operagao.

Serao criados perfis ao Detran-SP que possibilitem a auditoria remota das Empresas Credenciadas de
Vistoria, permitindo acesso e busca as imagens, filmagens das vistorias moveis e fixas, documentos e
relatorios estatisticos possibilitando a0 menos o acesso as seguintes informagdes pelo prazo de 05 anos:

a) consultas realizadas por empresa (CNPJ), por periodo e por usudrio;

b) documentos emitidos por empresa, por periodo e por usudrio; c¢) percentual de ndo conformidade por
empresa, por periodo e por usuario;

d) documentos emitidos por tipo de veiculo;
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e) registro de todas as transagdes de um determinado usuario;

f) filmagens por placa, RENAVAM, chassi, motor e nimero de laudo;

g) laudos por placa, RENAVAM, chassi, motor, numero de laudo e patio de vistoria movel autorizado;
h) consulta de documentos exigidos no credenciamento da ECV e vistoriadores;

1) consulta do nimero das notas fiscais emitidas pelas empresas de vistoria e a vincula¢do dos laudos
abrangidos por cada uma das notas, alertando quando a empresa deixar de vincular a nota até o dia 15
(quinze) do més subsequente ao da vistoria realizada.

O Portal Eletronico devera fazer parte da mesma solucdo informatizada homologada, nao sendo permitido,
assim, mddulos fora da estrutura da empresa de TI como, por exemplo, solugdes de armazenamento em
nuvens, mantendo assim integrado ao seu sistema o Portal Eletronico.

13. REQUISITOS FUNCIONAIS - APLICATIVOS - SOFTWARES DE DETECCAO DE FALHAS NO
SISTEMA

A INTERESSADA devera possuir meios de deteccao de falhas no sistema em tempo real.
14. REQUISITOS FUNCIONAIS - APLICATIVOS - MESA DE ANALISE

A INTERESSADA devera possuir solugdo que permita a ana- lise de todas as vistorias moveis realizadas,
quanto a qualidade e consisténcia de dados e imagens/filmagens e informando ao Detran-SP quaisquer
observagoes criticas apontadas.

As observagdes nao criticas devem ser tratadas junto a ECV responsavel, de forma a garantir a melhoria
continua do processo de vistoria veicular.

As observagdes criticas deverdo ser informadas ao Detran- -SP através do portal integrado, de forma clara,
com descrigao da observacao e filtros de pesquisa que permitam a consulta especifica dos laudos com
criticas apontadas por empresa e por periodo.

A mesa de analise ¢ de responsabilidade operacional exclusiva da empresa de informdtica, ndo sendo
permitida a terceirizacdo dessa atividade.

A empresa cujo sistema tenha sido homologado devera possuir banco de comparagao de padrao de
chassi/motor préprio, formado pelos dados/imagens que forem colhidos nas vistorias aprovadas realizadas
por seus usudrios e disponibilizar referida ferramenta ao vistoriador sem, no entanto, revelar demais dados do
veiculo cujo chassi ou motor esteja sendo exibido.

O acesso a ferramenta ¢ exclusivo da empresa homologada e também seré controlado por login/senha,
passivel de auditoria em relatorio de acesso e estara restrito ao uso para casos de duvidas em vistorias
realizadas pela ECV, ndo podendo ser contratado ou disponibilizado a terceiros que nao as empresas
credenciadas.

A responsabilidade pela vistoria, dados e imagens inseridos no laudo de vistoria mével € exclusiva da ECV.

No entanto, a mesa de analise devera auxiliar a ECV quanto a melhoria de qualidade das imagens, bem como
informar ao Detran-SP quaisquer observagoes criticas apontadas.

A mesa de analise devera, em especial, verificar se as fotos permitem a perfeita e inequivoca identificacao do
veiculo e do local de realizagdo da vistoria, verificando ainda se os locais comprovados pela geolocalizacdo
estdo cadastrados pelo Detran-SP para realizacdo da vistoria movel.

15. REQUISITOS FUNCIONAIS - SIGILO

Os operadores da INTERESSADA obrigam-se a manter sigilo acerca de quaisquer informagdes, materiais,
documentos, especificagdes técnicas, rotinas, modulos, conjunto de modulos, programas ou sistemas, que
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venham a ter acesso ou conhecimento, ou ainda que lhes tenham sido confiados, nao podendo, sob qualquer
pretexto, revelar, reproduzir ou deles dar conhecimento a terceiros, salvo por determinacao judicial ou se
houver consentimento autorizado, especifico, prévio e por escrito pelo Detran-SP.

ANEXO II ESPECIFICACAO FUNCIONAL DO SISTEMA APLICATIVO INFORMATIZADO DE
VISTORIA VEICULAR INTEGRADO A INTERESSADA

1. OBJETO A presente especificagdao funcional define o sistema de emissdo de laudos de vistoria veicular,
assim como a captura de imagens, coleta e armazenamento de dados, o tratamento informatizado dos dados
capturados e envio a base de dados do sistema eletronico de vistoria do Detran-SP, conforme especificacoes
técnicas descritas abaixo.

2. INTRODUCAO A especificacdo funcional aqui apresentada descreve as principais caracteristicas do
sistema de captura de imagens e dados que devem permitir obter as informagdes necessarias ao
monitoramento das a¢des nas Empresas Credenciadas de Vistoria. Para integracdo a base de dados do
Detran-SP, o sistema devera executar as seguintes funcdes:

a) captura de imagens in loco;

b) armazenamento temporario das imagens por quatro horas;

c) permitir a operacdo da vistoria mével em modo “off- -line” para vistorias cujas consultas de dados ja
tenham sido realizadas;

d) utilizacao de horario centralizado e independente do dispositivo movel;

e) gravagao dos resumos das imagens capturadas (MDS5);

f) decodificagdo de caracteres alfanuméricos (placa) por OCR;

g) possibilidade de captura de imagens adicionais;

h) classificagao veicular;

1) apresentagdo de dados;

j) impressao de dados;

k) sistema préoprio de acompanhamento de chamados para as ECVs;

1) armazenamento de dados;

m) filmagem e gravagdo dos procedimentos técnicos realizados na area de vistoria;
n) possibilidade de acesso ao help desk da central para os usuarios do sistema,;

0) autentica¢do no sistema através de biometria dos vistoriadores;

p) certificacdo digital por e-CPF tipo A3;

q) cadastro e emissao do laudo de vistoria dos veiculos conformes ou ndo conformes;
r) geolocalizagdo de todas as fotos capturadas;

s) na vistoria movel, o tempo decorrido entre o término da vistoria e a autenticagdo do laudo deve ser de no
maximo 4 horas;

t) Na vistoria mével, o sistema devera assegurar a filmagem de até dez segundos, para veiculos de passeio, e
de dez até 30 segundos para dnibus e caminhdes, via tablet ou smartphone, devendo a filmagem ser iniciada
a aproximadamente dois metros do veiculo, de forma a identificar o ambiente em que esta sendo realizada a
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vistoria, e a partir da traseira do veiculo, de modo a identificar sua placa e contornar o veiculo até a sua
dianteira.

3. CARACTERISTICAS DOS EQUIPAMENTOS E SERVICOS

As empresas de vistoria deverao dispor de link que propicie capacidade de comunicagdo com a interessada
na homologagao.

As imagens dos veiculos deverdo receber tarja e resumo assim que capturadas pela ECV.

Os equipamentos deverdo ter capacidade para obter dados da INTERESSADA em quantidade e velocidade
compativeis com o fluxo de veiculos.

Os equipamentos deverdo permitir a reprodugdo, em papel, de dados e imagens capturados pela ECV.
Possibilidade de acesso ao help desk da INTERESSADA para suporte técnico e operacional.

4. DESCRICAQ DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO
INTEGRADO A INTERESSADA - AREA MONITORADA

Serd necessaria a presenga do veiculo na area monitorada durante toda a vistoria desde a entrada do veiculo
até o final do processo de captura das imagens e conclusdao do procedimento por meio da assinatura
biométrica, de forma continua, sem cortes na filmagem, e através de dispositivo proprio.

Considera-se area monitorada o local utilizado para a realizagdo da vistoria.

5. DESCRICAO DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO
INTEGRADO A INTERESSADA - CONSULTA A BASE DE DADOS

A consulta remota sera realizada por meio dos caracteres alfanuméricos da placa do veiculo e confirmada
com a digitacdo do nimero RENAVAM ou CHASSI.

Apo6s ou durante a consulta a base BIN/Detran o sistema devera realizar a captura da imagem da traseira do
veiculo, decodifica-la por meio de sistema OCR e validar com a placa digitada, atendendo o percentual
minimo de 75% das consultas.

6. DESCRICAQ DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO
INTEGRADO A INTERESSADA - DECODIFICACAO DA IMAGEM COM A IDENTIFICACAO DE
CARACTERES ALFA - NUMERICOS (OCR)

A decodificagdo da imagem de um veiculo devera permitir o reconhecimento automatico da sua placa.

Caso ocorra erro na decodificacao, o técnico sera responsavel pela digitacdo dos dados da placa de
identificacdo, confirmada pela digitacdo do nimero do Registro Nacional de Veiculos Automotores,
RENAVAM, além da exposi¢ao do motivo desta operagdo, sem, contudo, perder e/ou apagar a imagem
utilizada pela identificacdo falha e a decodificacdo original realizada pelo sistema. Essa corre¢ao sera
possivel apenas com a identificacao do usuério.

7. DESCRICAQ DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO
INTEGRADO A INTERESSADA - CAPTURA IMAGEM/FILMAGEM

Durante a realizagdo da vistoria serdo capturadas as seguintes imagens coloridas, com resolugdo minima de
1.600 x 1.024 e 96 dpi:

a) panoramica do veiculo (automatica), somente para vistoria fixa;

b) da traseira do veiculo, que capture ndo somente a placa e traseira do veiculo, mas também o local onde
esta sendo feita a vistoria;

¢) do lacre traseiro;
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d) da dianteira do veiculo;

¢) do numeral do motor;

f) do numeral do chassi;

g) do hodémetro;

h) das etiquetas de identificagdo, com registro de pelo menos uma imagem,;
1) certificado de registro e licenciamento de veiculo (CRLV);

J) da Carteira Nacional de Habilitagcdo do condutor do veiculo;

k) Filmagem de até dez segundos, para veiculos de passeio, e de dez até¢ 30 segundos para 6nibus e
caminhdes, via tablet ou smartphone (vistoria mével).

Além das imagens elencadas acima, o sistema devera permitir a captura de imagens adicionais do veiculo a
critério do vistoriador.

As imagens deverdo conter uma tarja informando local, data e hora, nos termos do item 12 do Anexo I desta
Portaria.

Para as vistorias moveis, além das informagdes anteriores, a tarja devera conter as coordenadas de latitude e
de longitude do local onde a vistoria foi realizada.

O sistema movel devera funcionar exclusivamente em locais autorizados na forma da Portaria 68, de 24-03-
2017 e registrar as coordenadas de latitude e de longitude do local onde as fotografias foram obtidas, sem a
possibilidade de interferéncia do operador.

Eventuais restri¢des de obtencao das coordenadas de latitude e de longitude pelo sistema informatizado, em
funcdo de clima ou de obstaculos que impegam a comunicacdo com os satélites que permitem a identificagdo
da coordenada GPS, impedirdo a realizacao da vistoria, devendo a empresa credenciada realizar a vistoria em
local adequado.

A camera panoramica deverd transmitir o ambiente de vistoria durante todo o expediente da empresa
credenciada, para fins de fiscalizagdo no Portal previsto no item 12 do Anexo I desta Portaria e gravar as
filmagens correspondentes as vistorias realizadas do periodo entre a abertura e fechamento do laudo,
devendo sua disponibiliza¢dao ao Detran-SP ser de forma segmentada, com taxa minima de 4fps (quatro
frames por segundo) e resolu¢do minima de 860x480 pixels.

O conjunto de imagens que compuserem o laudo e que serdo encaminhadas ao Detran-SP devera ter tamanho
maximo de 200KB.

8. DESCRICAQ DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO
INTEGRADO A INTERESSADA - GRAVACAO DOS RESUMOS DAS IMAGENS CAPTURADAS

A gravagao dos resumos das imagens devera ser em MDS5, gerado pelo dispositivo no momento da captura,
de forma a nao permitir adulteracdo.

A captura da imagem, por sua vez, devera ocorrer no ambiente do sistema, através de dispositivo movel
integrado com capacidade para processamento, do tipo tablet ou smartphone, exclusivamente através da
camera do aplicativo, de forma a impedir anexacdo de imagens capturadas fora da aplicacdo ou utilizag¢do de
outro aplicativo de camera, exceto nos casos de imagem de motor com numeracao de dificil acesso, caso em
que a captura devera ser realizada por meio de dispositivo tipo boroscopio também integrado a aplicagdo, ou
nos casos de numeracao inacessivel, em que a imagem podera ser captada apds a desmontagem do motor.

A solugdo devera garantir que o dispositivo movel a ela integrado e utilizado na realizagao da vistoria tenha
sua area de funcionamento restrita as coordenadas geograficas do estabelecimento credenciado ou do posto
de vistoria movel autorizado.
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9. DESCRICAQ DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO
INTEGRADO A INTERESSADA - ARMAZENAMENTO TEMPORARIO DE DADOS

O armazenamento temporario das imagens e dados visa a garantir a conclusdo da vistoria no prazo de quatro
horas, contadas da consulta a base Detran/BIN/Denatran.

As filmagens serdo temporariamente armazenadas na ECV, até que a transmissao para a empresa de sistema
seja concluida e confirmada.

Ja nas empresas de sistema homologadas o prazo ¢ de 05 anos para filmagens, laudos, imagens e dados,
sendo vedado o armazenamento fora da estrutura da empresa de sistema homologada (e/ou seu respectivo
data center de redundancia).

10. DESCRICAO DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO
INTEGRADO A INTERESSADA - IMPRESSAO DE LAUDOS

A impressao devera permitir que o laudo seja reproduzido em papel, mantendo a legibilidade apresentada na
tela da estagdo remota de trabalho e a originalidade do arquivo recebido do Detran-SP.

Devera apresentar textos e imagens coloridas com qualidade de impressao de 600dpi em folhas de tamanho
A4.

I1. DESCRICAO DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO
INTEGRADO A INTERESSADA - AUTENTICACAO NO SISTEMA ATRAVES DE BIOMETRIA

O acesso ao sistema de validacao e envio das vistorias para o sistema eletronico de vistoria do Detran-SP
devera ser realizado através da verificagdo da impressao digital dos vistoriadores. 12.

DESCRICAO DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO
INTEGRADO A INTERESSADA - CADASTRO DE VEICULOS VISTORIADOS

E obrigatorio o registro de todos os veiculos que iniciaram o procedimento de vistoria veicular, inclusive dos
que possuam inconformidade - indicando qual(is) é(sdo) - ou cujo procedimento tenha sido interrompido,
qualificando-se a causa da interrupgao.

Realizada a primeira tentativa de envio, o sistema automaticamente completara as cinco tentativas para
geracdo do laudo se a empresa credenciada ndo o fizer no prazo de quatro horas. 13.

DESCRICAO DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO
INTEGRADO A INTERESSADA - CADASTRO DE ITENS DE VISTORIA

Funcao cujo objetivo ¢ o cadastro obrigatdério da condigao dos itens verificados durante o processo de
vistoria.

14. DESCRICA‘O DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO
INTEGRADO A INTERESSADA - DA CERTIFICACAO DIGITAL

Os dados para geragao do laudo de vistoria enviados por meio do sistema homologado deverdo ser assinados
digitalmente por um certificado digital valido modelo e-CPF do tipo A3, de titularidade do vistoriador
responsavel pela realizagdo da vistoria.

Os dados para geragao do laudo deverao vir acompanhados do resumo (hash) bem como contetido
criptografado no padrao P7S gerado a partir da assinatura digital dos dados utilizando o certificado digital e-
CPF tipo A3, garantida a validagdo presencial através de conferéncia biométrica on-line.

15. DESCRICAO DAS FUNCIONALIDADES DO SISTEMA APLICATIVO INFORMATIZADO
INTEGRADO A INTERESSADA — GERENCIAMENTO DOS DISPOSITIVOS MOVEIS

A interessada devera prover um sistema para gestdo e controle dos dispositivos moveis que atenda, no
minimo, as seguintes caracteristicas:
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a) controle de distribuicao das versoes do aplicativo;
b) bloqueio de instalagdes de aplicativos ndo autorizados;
¢) aplicacdo de politica de seguranca.

16. DESCRICAO DOS EQUIPAMENTOS - CARACTERISTICAS FUNCIONAIS - REQUISITOS
MINIMOS PARA O LEITOR BIOMETRICO

a) area de captura de imagem minima 12 mm de largura x 16 mm de comprimento;
b) resolugao minima de 500 dpi;

c) 8-bit escala de cinza (256 niveis de cinza);

d) scanner 6ptico com uso de prisma;

e) rejei¢do a Imagens latentes;

f) tempo méximo de verificagdo (1:1) até 2 segundos;

g) captura automatica de impressoes digitais (sensor de presenca de dedo);

h) compativel com USB versao 2.0 ou superior;

1) alimentacao elétrica via interface USB sem o uso de fonte de alimentacao externa;

J) compatibilidade com os sistemas operacionais Windows XP Profissional 7 ou mais recente.

17. DESCRICAO DOS EQUIPAMENTOS - CARACTERISTICAS FUNCIONALIS - REQUISITOS
MINIMOS PARA A CAMERA PANORAMICA

a) Camera IP tipo Fixa;

b) Lente Varifocal de 3,6 a 8 mm ou outra que se adeque ao espaco fisico da ECV;
c¢) Resolugdo HD 720P;

d) Capacidade de operar com moddulo de OCR;

e) Deteccdo de perda de video, falhas de sistema e presenca.

A filmagem deve ter taxa minima de 4fps (quatro "frames" por segundo).

18. DESCRICAO DOS EQUIPAMENTOS - CARACTERISTICAS FUNCIONAIS - REQUISITOS

MINIMOS PARA O DISPOSITIVO BOROSCOPIO (a ser utilizado na captura das numeragdes de motores

de dificil acesso)
a) compatibilidade wireless para integracdo com o ambiente do sistema;
b) imagens de, no minimo, 800 x 600 pixels.

Voltar
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